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INTRODUCCION

Las nuevas tecnologias, Internet vy las redes sociales se han convertido en algo indispensable
en la sociedad. Los niflos y nifas de hoy en dia nacen y crecen rodeados de las nuevas
tecnologias, tanto que decimos que son nativos digitales. Y es que en qué casa no hay un
ordenador, un Smartphone, una Tablet o una videoconsola.

La facilidad de acceder a Internet, tanto desde dispositivos informaticos como desde
dispositivos de telefonia movil, convierte a esta herramienta en imprescindible. Las nuevas
tecnologias marcan tanto la percepcion que nuestros hijos e hijas tienen de su entorno como
la manera de interaccionar con sus iguales.

Internet, las redes sociales y las nuevas tecnologias son un espacio de oportunidad vy
descubrimiento para toda la familia, sin embargo, también son un espacio de riesgos y peligros,
sobre todo para los y las mas vulnerables de casa (nuestros hijos e hijas). Por ello, madres y
padres debemos invertir en capacitacién, formacion e informacién de estas herramientas.
De ese modo, conseguiremos educar a nuestros hijos e hijas para que adguieran aprendizajes
que garanticen un desarrollo ético-moral que les permita utilizarlas de forma segura y
responsable.

¢HABLAMOS DE TODO ESTO EN FAMILIA?

INTERNET HA LLEGADO A NUESTRA CASA.
iDISFRUTEMOS!
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PRESENTACION
DEL DOCUMENTO

Cada vez pasamos mas tiempo conectados a la red;
escuchamos musica, vemos una charla sobre un tema que
nos interesa, leemos libros, dibujamos, escribimos ideas,
conversamos con amigos y amigas, compartimos enlaces
gue nos interesan, ligamos, etc. VY, siendo una accion llena
de actividades, a veces la contraponemos con aquello que
ocurre sin dispositivos e Internet, otra realidad igual de rica
de matices.

Enlo que a Internet y nuevas tecnologias se refiere, los padres
y madres debemos realizar un gran esfuerzo para entender un
lenguaje que a veces parece alejado de nuestra experiencia y
nuestra manera de entender las relaciones.

Este aprendizaje se enfoca principalmente desde tres puntos
de vista:

e Conocer las herramientas digitales, las nuevas
tecnologias vy las aplicaciones digitales.

* Entender qué cosas estan cambiando gracias a Internet
v las redes sociales. CoOmo se construye una identidad
digital, qué cosas que ocurrian antes en el barrio y en
el patio de la escuela ocurren hoy en las redes sociales
(Facebook, Instagram, Twitter...).

e Descubrir como nos pueden ayudar las nuevas
tecnologias cuando queremos potenciar valores vy
aprendizajes positivos en nuestros hijos e hijas, tales
como el trabajo en equipo, la autonomia o la autoestima.

Tres puntos de vista
para sentarnos frente
a Internet: conocer
las herramientas
digitales, entender
como ocurren las
cosas y potenciar
valores positivos en
el uso.
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Internet, las
redes sociales
y las nuevas
tecnologias son
una especie de
plaza publica
digital y global.

Hoy en dia Internet, las redes sociales y las nuevas tecnologias
son una especie de plaza publica digital y global. Cuando
nuestros hijos e hijas juegan en la calle (barrio o plaza) siempre
les repetimos como deben cuidarse y protegerse, donde pueden
ir y donde no, a qué edad podran ir solos y solas... Sabemos
transmitir estos cuidados porque también nosotros y nosotras los
recibimos de nuestros padres y madres o personas cuidadoras.

Con las nuevas tecnologias nuestros hijos e hijas también
necesitan de ese acompafiamiento.

Podéis optar por una restriccion total del uso (educacion
autoritaria) o, por el contrario, por un “dejar hacer” sin restriccion
(educacion demasiado permisiva). La decision es solo vuestra.
No obstante, a veces los lugares intermedios son la clave para
una mejor experiencia educativa.

cComo garantizamos que haya un acompainamiento lo suficiente
seguro y libre para que las personas jovenes puedan explorar y
aprender de estas experiencias de una manera segura?

Podéis dejar algunas ideas claras sobre los riesgos que existen
tras estas herramientas digitales y la manera de usarlas de forma
segura. Después, podeéis confiar en el criterio y la capacidad que
tienen vuestros hijos e hijas para vivir experiencias positivas vy
compartirlas. En cualquier caso, generando la confianza vy la
cercania suficiente vuestros hijos e hijas os sentirdn cerca vy
predispuestos a escucharles si tienen algun problema o se sienten
amenazados en estos espacios.

Es esta perspectiva de acompafamiento desde donde
planteamos este documento. Con él, pretendemos acercar y
facilitar a las familias este mundo tan fascinante de Internet, las
redes sociales y las nuevas tecnologias.

(Parte del texto creado por Asier Gallastegi Fullaondo para el
Dia de Internet Segura 2015. www.korapilatzen.com)
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Presentacion del documento

ESTRUCTURA
DEL DOCUMENTO

El documento se ha organizado de manera que la persona lectora pueda hacer una lectura
sencilla, agil y rapida.

Se huye ademas de grandes explicaciones, complejidades y tecnicismos en los temas que
exponemos, ya que pretendemos dar una respuesta agil a dudas y preguntas que todos
tenemos relacionadas con Internet, las redes sociales y las nuevas tecnologias.

Para ello, distribuimos los contenidos de la siguiente manera:

1.

2.

Presentacién y contextualizaciéon del documento. (Pag. 2 )

El lado positivo en el uso seguro y proactivo de Internet. (Pag. 6)

. Amenazas que nos encontramos en Internet. (Pag. 15)
. Resumiendo lo tratado en el documento. (Pag. 30)
. Aclaracion de conceptos. Breve Diccionario (Pag. 35)

. Algunos enlaces donde profundizar (Pag. 40)

Bibliografia y fuentes documentales (Pag. 47)

El documento esta Mostraremos los contenidos expresando nuestra propia
estructurado en 5 forma de pensar y entender Internet, las redes sociales y las

partes: introduccion,
Internet en positivo,

nuevas tecnologias. Hemos incorporado también nuestras
dudas, miedos e inseguridades en relacion a la tematica, pero
entendiendo y compartiendo la necesidad de abordar este

amenazas en la maravilloso mundo desde su lado méas atractivo, positivo vy
red, aclaracion de participativo con el propdsito final de integrar Internet y las
conceptos vy enlaces nuevas tecnologias en el dia a dia de las familias.

interesantes.




INTERNET Y NUEVAS TECNOLOGIAS éHABLAMOS EN FAMILIA?
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INTERNET EN POSITIVO

INTERNET;
UN ESPACIO
PARA LA OPORTUNIDAD

Internet, las redes sociales y las nuevas tecnologias
ofrecen miultiples oportunidades para conocer experiencias,
personas, actividades, informaciones, iniciativas con las
que compartir aficiones, intereses, opiniones, dudas,
informaciones...

Nos acercan a infinitas posibilidades de crecimiento
personaly colectivo; Plataformas colaborativas, formaciones,
capacitaciones, acceso a publicaciones de todo el mundo,
plataformas que nos ayudan a concretar nuestras creaciones
(artisticas, audiovisuales, musicales..) y conectarlas con
personas de cualquier parte del mundo...

Nos conectan también con escenarios abiertos de trabajo
colaborativo, donde son necesarias habilidades de filtro vy
busqueda, creatividad, adaptacion a la multitarea, memoria
transactiva, multialfabetizacion, gestion cognitiva de
la abundancia, pensamiento flexible, variedad de lazos
sociales, entorno ludico, entorno formativo, personalizacion
del aprendizaje, da cabida a manifestaciones de multiples
inteligencias... tal y como nos dice Dolors Reig en su libro
“Jovenes en la era de la Hiperconectividad”.

Nos convierte en personas mas participativas, expuestas
a mas puntos de vista, mayor libertad de pensamiento,
construccion social con expertos y contactos en todo el
mundo...

dPor qué no aprovechar todas estas oportunidades?

En definitiva,
Internet, las

redes sociales y

las aplicaciones
digitales nos
acercan y conectan
con escenarios de
mayor participacion
y colaboracion.

13
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LA MIRADA
SIEMPRE POSITIVA
Y PROACTIVA

Conocer para
utilizar. Utilizar
para compartir.
Compartir para
crecer.

Internet se ha convertido en un gigante lugar donde toda
informacidntiene cabida. Saber seleccionaraguello que realmente
consideramos de interés, valioso y didactico, para incluirlo en
la practica diaria, es un aprendizaje necesario para todas las
personas. Adquirir competencias para saber identificar la
informacion relevante y no sentirnos abrumados por la cantidad
inmensa de datos a los que podemos acceder.

Conocer de primera mano Internet, las redes sociales y las nuevas
tecnologias, nos ayuda a romper tabues, a vivirlo con normalidad
y a fomentar espacios de seguridad en la navegacion y uso
diario. Tener esta mirada abierta, es fundamental para conectar
con redes y redes educativas que complementan nuestras
experiencias vitales.

Cuando la mirada es positiva, toda la perspectiva con la que nos
sentamos frente a nuestro ordenador o dispositivo maovil cambia
por completo. Nos convertimos, entre otras cosas, en personas
generadoras de contenidos para que otras personas puedan
hacer uso de ellos (de manera libre, en muchas ocasiones),
los complementen, modifiqguen y mejoren con sus bagajes
personales. Conocer para utilizar. Utilizar para compartir.
Compartir para crecer.

Tener esta mirada abierta hacia las posibilidades de Internet
nos situa a padres y madres en escenarios de responsabilidad.
Nuestros hijos e hijas nos imitan, nos observan, somos modelo de
conducta. Por ello, debemos ser conscientes de lo que decimos,
como actuamos vy participamos, somos su gran referente.

Una educacion tanto autoritaria como demasiado permisiva
potencia la frustracion y desorienta al nifio o nifa en su
crecimiento.

Una educaciéon democratica nos invita a ser sus guias, escuchar
sus miedos vy errores, potenciar su autonomia, resolver conflictos
y problemas, y fomentar el respeto mutuo vy la cooperacion.

Como hemos comentado anteriormente, esta ultima sera la
mejor opcion.
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Internet en positivo

COMPETENCIAS
DIGITALES

Hoy en dia se estan instaurando en el ambito educativo nuevas
maneras de aprender, estudiar, compartir, elaborar... utilizando
diferentes dispositivos digitales que permiten a los y las jovenes
poder acceder, expresar y compartir la informacion de manera
inmediata con sus iguales, fomentado la cooperacion entre ellos y
ellas y enriqueciendo su autonomia y creatividad.

Las competencias digitales basicas se refieren precisamente a
las habilidades para usar la tecnologia digital, las herramientas de
comunicacion o las redes para acceder, gestionar, integrar, evaluar,
crear y comunicar informacion ética y al amparo de la ley, a fin de
funcionar de una manera plena en la Sociedad de la Informacion
y del Conocimiento. En definitiva, conseguir las herramientas
necesarias para asegurarnos una navegacion segura por la red
y una utilizacion responsable de las aplicaciones que tenemos
instaladas en nuestros terminales.

Las competencias digitales son tan importantes como las
habilidades sociales o la comunicacion entre las personas.
Conocerlas, trabajarlas, mejorarlas y profundizar en ellas es, ademas
de muy recomendable, necesario para todos nosotros y nosotras.

Las personas adultas debemos tener una predisposicion de
aprendizaje, y dejar que los vy las jovenes nos guien en este nuevo
escenario. Aprovechar estas herramientas para compartir espacios
con nuestros hijos e hijas. Es una excelente oportunidad para
interesarte por el funcionamiento de los dispositivos, cémo los
utilizan, conocer sus ventajas y posibilidades.

Si quieres profundizar sobre competencias digitales:
http://ikanos.blog.euskadi.net

Las
competencias
digitales son
tan importantes
como las
habilidades
sociales o la
comunicacion
entre las
personas.
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INTERNET;
ESPACIO FAMILIAR
DE APRENDIZAJE

Las personas
jovenes nos
levan ventaja
en experiencias,
conocimiento,
habilidades y
destreza.

Es importante no percibir Internet, las redes sociales y las nuevas
tecnologias como situaciones de conflicto con nuestros hijos e
hijas, sino como un lugar donde todas las personas podamos
aprender, compartir, convivir y comunicarnos.

Eso no quiere decir que no consideremos importante marcar
limites. Los Iimites pactados y compartidos, son pautas que
derivan en una buena comunicacién, empatia, seguridad y
confianza. De esa manera generamos el clima adecuado para
que el o la menor utilice la red como un lugar de aprendizaje vy
busqueda.

Debemos comprender que las nuevas tecnologias son nuevas
para todos y todas, pero que nuestros hijos e hijas nos llevan
“muchas horas de vuelo”. Practicamente podemos decir que
han nacido y se estan desarrollando con esta nueva manera de
aprender, comunicar vy relacionarse con el resto de personas.
Nos llevan ventaja en experiencias, conocimiento, habilidades y
destreza.

Dejar que nos muestren el uso que hacen de estas nuevas
tecnologias, de manera que sientan que su aportacion es valiosa
y enriquecedora (que también pueden ensefarte a ti). Generar
un ambiente para la comunicacion en un lenguaje distinto e
innovador es una oportunidad para la familia.




Internet en positivo

TODO LO QUE
NOS OFRECEN
LAS REDES SOCIALES

Las redes sociales son, fundamentalmente, lugares creados
para conocer e interactuar con otras personas. Estan disefadas,
pensadas y construidas para conectar personas, facilitar la
comunicacion entre ellas y para acercar mundos, momentos,
situaciones, noticias...

Gracias a las redes sociales, como Facebook, Instagram, Twitter o
Linkedin, tenemos la oportunidad de compartir y relacionarnos con
el mundo, despertar y desarrollar nuestra creatividad y encontrar o
crear espacios donde poder visualizar aquello que deseamos.

Desde un punto de vista positivo y constructivo, las redes sociales
nos conectan no solo con nuestro circulo mMas cercano, sino
con otros circulos con quienes compartir intereses y aficiones.
Son tejedoras de Redes personales que se convierten en Redes
colectivas.

Las familias debemos conocer estas redes sociales que con tanta
destreza estan manejando nuestros hijos e hijas. Acercarse a la
herramienta es el primer paso para optimizar su uso. Comprender
el contexto de su utilizacion, las posibilidades tecnologicas de las
mismas, ejemplos de uso positivo y negativo.. nos ayudaran a
educar para un uso adecuado y responsable.

Las redes
sociales son
tejedoras

de Redes
personales que
se convierten en
Redes colectivas.
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PODEMOS CONFIAR
EN INTERNET

Internet es

un espacio

de confianza

si estamos
dispuestos y
dispuestas a
disfrutar, aprender,
crear, compartir,
facilitar, impulsar...

Internet es una herramienta que avanza a una gran velocidad.
A veces no conseguimos captar de manera inmediata los
cambios que sufre vy las oportunidades que ofrece, lo que nos
genera inseguridad y desconfianza. Sin embargo, cuando nos
disponemos a disfrutar, aprender, crear, compartir, facilitar,
impulsar, etc., podemos hablar de espacio de confianza.

Pero, adaptarnos a los cambios continuos necesita de una
predisposicidon constante a profundizar en la red y en su mar
inmenso de posibilidades, perdiendo cuanto antes la sensacion
de no poder controlar de manera 6ptima todos los recursos.

La confianza pivota en el conocimiento de las herramientas
digitales, de manera que podamos acompanar a nuestros hijos
e hijas en su proceso hacia un uso seguro y responsable.

A las familias nos toca ser parte de este movimiento de buenas
practicas, que generen un escenario de tranquilidad y confianza
para todas las personas, reflejdndose en acciones de respeto y
escucha, donde ninguna persona se sienta invadida ni obligada
a expresar su vida privada.

Generar empatia con tu hijo o hija te permitird acceder a su vida
de una manera mas natural, ya que sera él o ella quien decida
compartir sus inquietudes y experiencias en la vida. Buscamos
gue exista un equilibrio entre la parte privada, publica y la familiar
de cada persona.




Internet en positivo

IDENTIDAD
DIGITAL

Las personas no somos diferentes en Internet y en la “vida real”. Somos la misma persona, con
nuestras carencias, virtudes, ilusiones, defectos, esperanzas, etc.

Nuestros hijos e hijas mostraran su personalidad al usar la Red y acabaran mostrandose tal
cual son a lo largo de su vida digital. La educacion, por lo tanto, debe proporcionar a los vy las
menores competencias para poder desenvolverse en los diferentes planos de la vida.

¢Quién es tu hijo o hija en la Red? Seguramente sea la misma persona que ves a diario en tu
casa y sobre la que tienes una inmensa influencia.

Si estd educada en el respeto, respetara al resto de los y las usuarias en Internet. Si le gusta
la lectura, utilizard Internet para leer. Si tiene aficiones, buscard

personas con las mismas aficiones y conectard con ellos vy ellas

gracias a las redes sociales... y asi con todas las caracteristicas que

le definan como persona. La construccion de una Identidad digital

tiene que ver con la gestion de la informacion y comunicacion que

colgamos en Internet. La familia se convierte en pilar clave en este

desarrollo.

Algunos datos extraidos del tltimo informe de la Unién Europea
publicado en Marzo del 2015 “Net Children Go Mobile”:

1. Mas del 70% de los domicilios disponen de conexion a
Internet. El 65,3% de la poblacion es usuaria de Internet.
Las personas no

somos diferentes
en Internet

y en la “vida
real”. Tenemos
nuestras mismas

2. Entre los y las menores de 10-15 afos el 92,5% utiliza
ordenadores y el 91,8% utiliza Internet.

3. El 70% de los vy las nifas de 12 anos disponen de teléfono
movil. Hasta los 14 aflos este porcentaje sube hasta el 83%.

4. El 76% de las personas jovenes entre 11y 14 aflos son usuarias
de WhatsApp.

. . carencias,
5. El 23% de los nifios y nifas entre 11 y 14 afos suben fotos vy virtudes
videos en Internet de manera habitual. EI 52,5% de jovenes de ilusioneé

estas edades juegan habitualmente con el teléfono movil. El
52% nunca piden permiso a sus padres y madres cuando se defectos,
descargan una aplicacion. esperanzas...

6. El 31% de los y las menores (el 40% si son usuarios de
Smartphone) conocen como crear un blog.
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ALGUNAS PAUTAS

PARA CAMINAR
“EN POSITIVO”

Caminar

en positivo
significa tener
responsabilidad
en el uso que
hacemos de
Internet, las
redes sociales

y las nuevas
tecnologias. Las
familias debemos
acompanar en
este camino a los
y las jovenes.

® Comunicacion afectiva: La comunicacion familiar es basica
para ayudar a nifos y nifas a desarrollar una autoestima fuerte,
una personalidad saludable y unas buenas relaciones sociales.
Sentirdn gue se les escucha vy se les comprende.

* Enseiarles con nuestro propio ejemplo a que nos transmitan
sus afectos. Esto contribuird, no a resolver los conflictos pero si,
a crear un clima gue posibilite su abordaje.

* Tiempo de calidad: Dedica tiempo a tus hijos e hijas, aungue
sea poco pero que sea de calidad.

* Familiarizarse con los conflictos: Abordandolos, dandoles
respuestas y aprendiendo a verlos como naturales. El conflicto
es algo que va unido a la propia relacion entre personas.

« Muy unida a la anterior, ensénale a defenderse con la palabra
Yy a gue se exprese asertivamente ante cualquier decision que le
afecte y con la que no esté de acuerdo.

* Refuérzale la autoestima valorando sus buenas cualidades vy
potencidndolas.

* Recuérdale que puede pedir ayuda a alguien de confianza
(madre, padre, algun profesor o profesora, otros compaferos
o compaferas), pues siempre va a encontrar a alguien que le
escuche vy se interese por su situacion.

* Dale apoyo y seguridad con tu presencia y tu atencion, mues-
tra interés por sus necesidades y sus relaciones.

* Intenta tener conocimientos minimos sobre Internet vy la red,
no dejando la responsabilidad de todo lo que tenga que ver
con las tecnologias en tus hijos e hijas.

* Habla con ellos y ellas sobre la importancia de no publicar en
los perfiles de Internet datos personales inadecuados. Explicale
la importancia de las contrasefas y de preservarlas en un lugar
seguro.

20



CONOZCAMOS LAS AMENAZAS

¢SE PUEDE GARANTIZAR
LA SEGURIDAD
EN INTERNET?

Internet serd mads o menos segura dependiendo del uso que las
personas usuarias hagan de la Red. Su seguridad por lo tanto tendrd
que ver con las intenciones, necesidades, gustos, reacciones vy
formas de entender la vida de cada una de esas personas usuarias.
Bdasicamente como la vida misma.

Asi que preguntarnos si Internet es segura sera como preguntarnos si
una ciudad es totalmente segura para sus habitantes. En la “vida real”
las personas interaccionan continuamente entre si, para bien o para
mal. Internet, en ese sentido, es un buen espejo de la vida.

Por lo tanto, si queremos proteger a nuestros hijos e hijas en Internet,
debemos preguntarnos écOmMo preparamos a nuestros hijos e hijas
para la vida?

Podriamos hablar de educacion, espacios de convivencia, respeto,
sentido comun, uso adecuado de los materiales y recursos que nos
ofrecen, responsabilidad en las relaciones, honestidad, transparencia,
claridad, sinceridad, conocimiento de las herramientas, etc.

éComo puedo proteger a mis hijos e hijas de las amenazas de la
Red?

Educdndoles de forma que adqguieran herramientas para poder
responder con normalidad a los “imprevistos” que les  surjan.
Acompafando en el camino, descubriendo junto a ellos y ellas
realidades en la Red. Conociendo los espacios digitales por donde
se mueven. Entendiendo que el sentido comun es el mejor de los
sentidos de los que disponemos las personas. Invirtiendo tiempo vy
esfuerzos en ser ejemplos de buenas practicas para los y las mas
jovenes.

Podriamos hablar
de educacion,
espacios de
convivencia,
respeto, sentido
comun, Uso
adecuado de

los materiales

y recursos que
nos ofrecen,
responsabilidad
en las relaciones,
honestidad,
transparencia,
claridad,
sinceridad,
conocimiento de
las herramientas,
etc.
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PAGINAS
“SEGURAS”

Cada vez es mas habitual que realicemos operaciones cotidianas via Internet. Si accedemos
a nuestra informacion personal, o realizamos alguna compra o transaccion, es fundamental
asegurarnos que no estamos ante una pagina falsa. Desgraciadamente son cada vez mayores
las estafas que se reproducen debido a paginas “no seguras” o paginas “copia” de las originales
a las que pretendemos acceder. Podriamos ser victimas de phishing.

Phishing:

Robo de datos
personales por
medio de fuentes
aparentemente
fiables, pero que
realmente son
paginas web
falsificadas donde
la persona usuaria
introduce sus
datos.

Phishing: Robo de datos personales por medio de fuentes
aparentemente fiables, pero que realmente son paginas web
falsificadas donde la persona usuaria introduce sus datos.

éComo podemos saber si un sitio web es oficial, no oficial o
falso?

* Verifica que la URL es correcta.

* Observa si aparece un candado. Cuando una pagina es segura,
aparece un candado en la parte izquierda de la web, donde
estd escrito el https.

* Actualmente las redes sociales hacen que los vy las usuarias de
Internet sean personas muy activas. Encontrards con facilidad
comentarios de otros y otras usuarias sobre distintas paginas
web.

e Si debes proporcionar informacion personal, que sea la
imprescindible para realizar la operacion.

¢ Confia en tu sentido comiin. Suele ser la mejor “alarma” de
deteccion de este tipo de paginas.

* Lee la Politica o Declaracion de Privacidad del sitio web.

» Desde SecurityByDefault, presentan una manera mas sencilla
y rapida de saber cuando una web es oficial 0 no: consiste en
entrar en desenmascara.me y pegar el enlace de la web que
gueremos comprobar. En esta pagina nos diran si es oficial, no
oficial o falsa.

Para profundizar en la informacioén se puede entrar en
www.osi.es (Oficina de Serguridad del Internauta) o en la
pagina www.pandasecurity.com
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CYBERBULLYING -
CIBERACOSO

El cyberbullying o ciberacoso es un acto entre iguales, agresivo e intencionado llevado a
cabo de manera repetida y constante a lo largo de tiempo. Se produce un acoso y abuso
psicoldgico en forma de amenazas, hostigamientos y humillaciones mediante Internet, redes
sociales, aplicaciones de mensajeria movil, videojuegos, etc.

Segun el Protocolo de actuacion escolar ante el ciberbullying (elaborado por EMICI con la
colaboracion del Departamento de Educacion):

Las caracteristicas principales del cyberbullying son:

* Escenarios virtuales que trascienden a los tradicionales.

*  Anonimato

* Alternancia entre espacios privados y publicos.

* Reiteracion

* Intencionado

* Muchos y numerosos roles de personas participantes.

e Utilizacion de diversos medios para realizarlo.

e Diferentes maneras de expresarse (hostigamiento,
exclusion y manipulacion).

* Consecuencias impredecibles.

e Activo 24h al dia gracias a la capacidad de expansion de
la Red.

Cyberbullying:
acoso y abuso
psicoldgico entre
iguales en forma
de amenazas,
hostigamientos

¢COémo se ejerce presion sobre la victima? y humillaciones

mediante
* Imagenes comprometidas. Internet, redes
e Datos delicados vy privados que puedan avergonzar. sociales

* Perfiles falsos en nombre de la victima sin su permiso.

Comentarios ofensivos en foros y espacios de difusion
de la red.

Utilizar su email para difundirlo libremente. Usurpar su
contrasefa para acceder a dicho correo.

Provocaciones publicas en la Red.

Envio de mensajes amenazantes a través de las redes
sociales.

Incitar a su marginacion en grupos de WhatsApp
compartidos.

Otras manifestaciones.

aplicaciones de
mensajeria movil,
videojuegos, etc.
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¢ES MI HIJO O HIJA
VICTIMA DE
CYBERBULLYING?

Ante situaciones
de cyberbullying,
la familia se
convierte en el
soporte principal.

Algunas caracteristicas que se suelen manifestar:

 Pueden sufrir cambios en su caradcter y personalidad,
mostrandose de repente como una persona callada, débil y
sumisa.

* Muestra nerviosismo exagerado en situaciones de convivencia
familiar que en teoria no debieran generarlo.

* Ante situaciones de conflicto, tienden al aislamiento vy la
resignacion, aceptando su papel de victima.

* En muchas ocasiones, acaban pensando que merecen lo que
les ocurre.

* Se limitan muchisimo las relaciones con otros y otras jovenes
del centro donde estudia, generalmente suele estar en familia,
se siente mas protegido/a en actividades sin vinculacion con el
centro educativo.

* En ocasiones su rendimiento escolar baja notablemente.

* No suele querer participar en ninguna actividad extraescolar o
salida programada por el centro.

* Se vuelve una persona timida e insegura.

La familia se convierte en el soporte principal, por eso:

* Apdyale en todo lo que necesite (fisica y emocionalmente). Es
un momento perfecto para que tu hijo/a os sienta cerca.

* Habla abiertamente con tu hijo o hija, no le reproches que
se haya mantenido en silencio. Es la victima. No tiene ninguna
culpabilidad.

* Recaba la mayor cantidad de informacion posible. Hablando
con el profesorado, alumnado, equipo directivo, familia del
agresor(a), de la manera mas objetiva y abierta posible. Debes
asumir desde el principio que son procesos largos.

« Acompafale en todo el proceso de denuncia y visualizacion.
No es su problema, somos una familia y es algo que nos influye
a todos y todas.

* Animale a que participe en actividades fuera del centro para
que libere y descanse la cabeza.

» Refuerza su autoestima y muéstrale confianza.

* Recopila pruebas sobre lo que estd ocurriendo para ser
utilizadas en futuros posibles escenarios legales.
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¢ES MI HIJO
O HIJA LA PERSONA
AGRESORA?

Aungue nos cueste admitirlo, debemos afrontar que nuestros hijos
e hijas son capaces de llevar a cabo algunas situaciones de abuso
y agresividad para con sus iguales. Por cada persona gue sufre
abusos, hay una o varias personas abusadoras.

» Conversa con tu hijo e hija, intenta sin presion, indagar en
sus emociones y sentimientos e intenta entender el porgué
de sus acciones.

cQué es lo que esta sintiendo al realizar eso? cDesde qué punto
de vista ejerce el abuso? cCudl es la razon que le mueve a
realizarlo?

* Hazle comprender que la empatia es una de las herramientas
mas valiosas para poder ponerse en la situacion de otra
persona. cPuede entender como se siente la otra persona?

* Ten la mente abierta para escuchar lo que esta haciendo en
boca de terceras personas.

* No busques personas culpables ajenas. Colabora con el
centro facilitando informacion sobre la evoluciéon diaria. Tu
hijo o hija necesita mas que nunca tener a la familia cerca.

*Gestiona y analiza los limites y conductas que estais
impulsando desde la familia.

* Acuerda limites y comportamientos con tu hijo o hija. Hazle
saber las consecuencias en caso de que no cumpla su parte.

* Anima a que muestre Sus insatisfacciones Y
frustraciones sin violencia.

La gestion de las emociones es vital en estos casos.

*Reconocer el error y pedir perdon a la victima es necesario.
Acompafale a hacerlo, pero deja que sea él o ella quien se
manifieste.

*La familia estd para acompafarle en el proceso y guiarle
hacia la solucion.

En situaciones de
Cyberbullying,

al igual que

la victima, la
persona agresora
también necesita
todo el apoyo

y soporte de su
familia.
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GROOMING -

ACOSO/ABUSO SEXUAL

Estrategias que una persona adulta desarrolla para ganarse la confianza del menor a través
de Internet con el fin Ultimo de obtener concesiones de indole sexual (abusos sexuales). Esta
directamente relacionado con la pederastia vy la pornografia infantil.

(Recomendamos la definicién que realiza Pantallas Amigas en http:/Internet-Grooming.net)

Nuestros hijos e hijas, a medida que van creciendo, tienen la necesidad de compartir nuevos
escenarios y experiencias con otras personas gue no sean de su entorno. Ampliar nuevos
circulos es muy enriquecedor siempre que sean conscientes de la importancia de su propia
intimidad, privacidad y seguridad.

Ante situaciones
relacionadas

con el acoso
sexual, tener unas
pautas claras es
importante para
las personas
jovenes. Actualizar
los dispositivos,
no responder

a personas
desconocidas,
presentar las
amenazas,
respetar los limites
de edad en las
redes sociales y
sobre todo mucho
sentido comun.

Para evitar situaciones relacionadas con el Grooming:

» Conversa con tus hijos e hijas sobre las amenazas existentes
en la Red.

» Ubica el ordenador en un area visible y comun de la casa. Un
lugar de paso, comun para todos y todas.

* Mantén actualizado el antivirus del equipo. Evitaras la entrada
de virus.

» Conoce los controles parentales que puedes utilizar en los
distintos dispositivos electronicos que tengas en casa.

(https://www.google.es/safetycenter/families/start/)

* La webcam es una puerta de entrada. Configurar su uso vy
conocer su funcionamiento interno es importante.

* Invita a tus hijos e hijas a respetar los limites de edad de las
redes sociales.

« Conversad sobre la importancia de no compartir informacion
privada y relevante en sus conversaciones, ni que respondan
correos 0 mensajes de personas gque no conocen y que, en caso
de recibirlos, informen.

* Invita a tus hijos e hijas a recurrir a ti, u otra persona adulta, en
caso de encontrarse en una situacion incomoda en la red.

* Sobre todo, ensefa a las y los mas jovenes mucho sentido
comun en el uso que hacen de Internet y de las redes sociales.
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SEXTORSION -
EXTORSION SEXUAL

En la sextorsion (extorsion sexual) una persona es chantajeada con imagen(es) (fotografias
o video) “comprometida(s)” normalmente de contenido sexual, que generalmente ha sido
previamente compartido o conseguido sin su consentimiento. Se alimenta precisamente
de las imagenes (fotografias y videos) que compartimos, enviamos y subimos a través de
Internet, las redes sociales y los servicios de mensajeria.

(Recomendamos la definicidn que realiza Pantallas Amigas en http:/www.sextorsion.es )

La victima es coaccionada para tener relaciones sexuales con alguien, entregar mas imagenes
erdticas o pornograficas, dinero o alguna otra contrapartida, bajo la amenaza de difundir las
imagenes originales si no accede a las exigencias del chantajista.

Ante este perfil de situaciones, nos puede ayudar:

* Evitar generar imagenes comprometidas y enviarlas a otras
personas. Cuando enviamos una imagen, perdemos el control
absoluto sobre ella.

*La webcam de nuestro ordenador es una puerta abierta por
la que pueden acceder a nuestra intimidad. Es importante
controlar su uso y poner los filtros necesarios para que nadie
pueda activarla remotamente.

*No es un fendmeno exclusivo de personas jovenes. La
sextorsion se produce también en personas adultas. ) )

«Si es victima de sextorsion, ofrecer un escenario de seguridad En situaciones
y confianza es fundamental. Ofrecer espacios donde nuestro de sextorsion
hijo e hija no sienta verglenza a la hora de expresar sus se produce
sentimientos. . un chantaje

* Todas las personas, en muchas ocasiones, somos rehenes de .
nuestros impulsos y acciones. con Imagengs

*Debemos recordarles que ante cualquier situaciéon de riesgo, si comprometidas
asi lo perciben, la familia siempre estara dispuesta a ayudarle. enviadas
La figura de la persona adulta de confianza vuelve a tener una previamente por
importancia maxima. : P L

*El miedo debe transformarse en un sentimiento de acogida dispositivo movil
y acompanhamiento donde la persona joven se sienta © COlgada_s en las
protegida. La persona “sextorsionada” es la importante en el redes sociales.
proceso, y su comodidad es el objetivo.

*Se deben recopilar pruebas, mensajes y toda la informacion
posible de la sextorsion para ponerlo cuando antes a
disposicion de las autoridades.

*Denunciar cuanto antes es muy importante. Hay que arropar
y acompanar a la victima para que lo haga.
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SEXTING -

ENVIO CONTENIDOS

DE CARACTER SEXUAL

El sexting esta
directamente
relacionado

con el uso que
realizamos de
nuestras imagenes
y la gestion de
imagenes del
resto de personas
gue nos llegan

a nuestros
dispositivos
moviles.

El sexting consiste en el envio de contenidos de caracter sexual
(principalmente fotografias o videos) producidos generalmente
por el propio remitente, a otras personas por medio de dispositivos
moviles.

(Definicion extraida en http:/www.Sexting.es que realiza
Pantallas Amigas)

Es razonable pensar que este envio de contenidos se genera en un
clima de cercania, privacidad y confianza entre persona emisora
y receptora. Es un acto privado, intimo, dentro de un marco
relacional donde ambas partes estan de acuerdo (se realiza de
manera voluntaria).

éDoénde aparece el problema?

Cuando esas imagenes salen de ese circulo de confianza y son
utilizadas malintencionadamente por una de las dos partes. Esta
persona las difunde, las comparte a otras personas que no estan
en ese circulo de confianza inicial. La expansion es inmediata vy
en poco tiempo pueden llegar a cientos de personas gracias a la
inmediatez de la red (24 horas 365 dias al ano).

Debemos tener claro que en el momento en que mandamos una
imagen (fotografia o video) desde nuestro dispositivo movil,
perdemos el poder sobre ella y sobre el uso que el resto de
personas realicen con ella.

éComo podemos evitar los problemas derivados del sexting?

1. Evitar difundir imagenes “comprometedoras” por las redes
sociales. Las personas perdemos el control de lo que colgamos
en Internet.

2.Si te llegan este tipo de imagenes de terceras personas, no
compartirlas, ya que nos convertimos en coOmplices de esa
difusion.

3.Se recomienda borrarlas directamente, ya que pertenecen a un
espacio de privacidad al que no pertenecemos.

4.Intentar no pedir y realizar este perfil de imagenes para
gue jamas puedan caer en manos de terceras personas.
5.Legalmente, difundir imagenes “comprometidas” de terceras
personas sin su permiso es un delito perseguido por la Ley.

6.No vincularlo solo a personas jovenes. Tanto personas jovenes
como adultas realizan sexting.
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éCOMO PODEMOS PREVENIR
SITUACIONES DE CYBERBULLYING,
SEXTORSION Y GROOMING?

La propuesta de acompafamiento continuo de la familia con los vy
las menores que realizamos no es gratuita, ya que lo que pretende
es trabajar este perfil de casuisticas para proporcionar a los vy las
jovenes esas herramientas futuras.

Entre estas herramientas, destacamos las siguientes:

» Conocer como proteger nuestra privacidad.

*El respeto a las personas en la Red empieza, entre otras cosas,
por salvaguardar su imagen y pedir que se haga lo mismo con
la nuestra.

*Pensar antes de enviar un mensaje de contenido dafino,
humillante y malicioso. La orientacion “piensa antes de
publicar” es fundamental.

*Las familias debemos potenciar el pensamiento critico vy
respetuoso de nuestros hijos e hijas.

* Gestionar la informacion en Internet para saber diferenciar lo
que es real de lo que no.

*L0os mensajes que escribimos no siempre son interpretados
de la misma manera por los demas. Buscar encuentros donde
poder hablar de la importancia del lenguaje no verbal para
contextualizar todo aguello que escribimos vy leemos.

* Generar momentos donde tus hijos e hijas puedan consultarte
sus dudas y miedos sin que sientan que se les juzga.

*Orientar a las personas jovenes hacia el “Nunca responder a
las provocaciones”. Pedir ayuda, cuanto antes mejor.

* Evitar los lugares donde la persona se pueda sentir agredida
y guardar las pruebas de la situacion de acoso para poder
denunciarlo. Tomar medidas legales.

La prevencion
siempre
empieza en la
educacion que
regalamos en
familia.
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¢ESTAMOS CONTINUAMENTE

EN CONEXION?

Ofrezcamos
alternativas al
ocio digital.

Cada vez es mas habitual espacios familiares donde cada persona esta
con su dispositivo movil sin interaccionar con el resto de personas de
la familia. Cuando esto sucede, la socializacion y relacion familiar esta
en riesgo, ya que tiende a ser cada vez menor. No debiéramos olvidar
que es precisamente la familia el espacio socializador mas importante
para todas las personas (donde aprendemos, compartimos y nos
relacionamos).

En la familia, los limites en el uso de Internet, las redes sociales vy
las nuevas tecnologias son fundamentales para crear escenarios de
convivencia positiva.

Pautas que nos pueden ayudar:

* Tener el ordenador en un lugar comun vy transitado de la casa (al
igual, por ejemplo, que la television).

* A la hora de dormir, podemos poner un “aparcamiento” en la casa
donde dejar todos los dispositivos digitales, situado fuera de las
habitaciones. Algo asi como un “guarda moviles”.

* Proponer tener un despertador diferente que el teléfono movil
ayuda.

* Elegir entre todos los miembros de la familia, los filtros,
motores de busqueda, blogueo de ventanas emergentes, programas
de control parental que utilizamos en nuestros ordenadores.

* Auto gestionarnos como familia en el uso de Internet. No hay
recetas, cada familia pondra los ingredientes que mas se le adapten.
* En estancias compartidas, fomentar el didlogo vy la comunicacion
donde con paciencia y tranquilidad se trabaje y alimente la
socializacion en la familia.
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¢DEPENDENCIA DE
LAS NUEVAS TECNOLOGIAS?

Tener los siguientes habitos puede indicar una dependencia de las nuevas tecnologias:

*Pasar cada vez pasas mas tiempo conectado a las Nuevas Tecnologias.

* Tener la sensacion de haber perdido el control y de depender cada vez mas del uso de
las Nuevas Tecnologias.

*Haber desplazado otros intereses, ocupando mayor tiempo en el uso de las Nuevas
Tecnologias.

*Notar cambios de comportamiento, emocionales, de habitos y en las rutinas de la vida.

*Sentirse aislado de la familia y amigos, mas irascible, irritable y ansioso.

*Lo primero y ultimo que haces al levantarte o acostarte es coger el teléfono movil.

* Tener la necesidad de estar continuamente conectado a Internet.

*Sentirse irritado al dejarse el teléfono movil en casa e incluso volver a por él.

éDe qué manera podemos influir positivamente para evitar esta dependencia?

* Refuerzo positivo

* Escucha activa sin juicios ni criticas.

* Conversar con lenguaje positivo donde construyamos de manera compartida.

* Favorecer la autonomia de la persona.

* Ofrecer alternativas de comportamientos y actitudes deseables

*Inversion de tiempo en la mejora de las habilidades sociales y de comuni-
cacion.

*Buscar actividades de ocupacion en momentos de Ocio y Tiempo Libre.

*Promover actividades fisicas en familia.

* Alternar momentos “tecnologicos” con momentos “sociales” y “ocupacionales”.

*Buscar la "'mirada” y “opinidon” de personas ajenas a la familia que ofrezcan objetividad
a la situacion.
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PERDIDA
DE PRIVACIDAD

La privacidad es un tesoro que debemos proteger y ensefar a nuestros hijos e hijas a
utilizarla. Deben conocer que cuando cualquier tipo de contenido accede y se instala en
Internet (datos, imagenes, contactos, busquedas, historiales,...) es muy complicado eliminarlo
completamente.

La familia es un escenario ideal para poner sobre la mesa la exposicion gue realizamos de
nuestra privacidad. Ser conscientes de las consecuencias que tienen ciertas acciones que
realizamos habitualmente es responsabilidad nuestra y por lo tanto deben ser conocidas por
las personas jovenes cuanto antes.

Puedes profundizar entrando en la Agencia Vasca de Proteccion de datos en
http:/www.avpd.euskadi.eus/sO4-kontuzdt/es

Hablad en familia sobre los siguientes temas:

e Utilizar la red desde un punto de vista positivo, proactivo y colaborativo. Utilizarla como
un espacio de oportunidad, y no donde aprovecharme del resto de personas usuarias.
Navegar en positivo.

e Cerrar sesiones vy las aplicaciones cuando hemos terminado de utilizarlas.

*Las fuentes de descarga debieran ser lo mas fiables posibles. Evitaremos virus que
pueden acceder a nuestros datos.

*Mantener siempre la opcion de acceso PIN del dispositivo movil.

e Actualizar los dispositivos. Estas actualizaciones, ademas de asegurar mejor
rendimiento vienen con sistemas mas seguros y avanzados contra virus.

*as redes WIFI abiertas son lugares potenciales de amenaza contra nuestra privacidad.

*|_as condiciones de uso de las aplicaciones y programas deben ser leidas y entendidas.
Es ahi donde acordamos el uso que pueden hacer de nuestros datos personales.

*Cambiar las contrasefas habitualmente (recomendable cada 3 meses) combinando
codigos alfabéticos, numéricos o alfanuméricos.

* Gestionar de manera adecuada el envio de imagenes personales.

*Poner las medidas para que nuestra identidad no sea suplantada. (Contrasefas
fuertes, cierre de sesiones de manera adecuada, no decir a nadie las contrasefas...)

*Es habitual la descarga de aplicaciones en nuestros ordenadores o dispositivos moviles
sin leer el “contrato” que estamos aceptando y sin conocer exactamente lo que supone
la descarga vy el registro en dichas aplicaciones. (Si, todas las personas lo hacemos)

La privacidad es un tesoro del que poseemos el 100%. Poco a poco
nos vamos dejando porcentajes en el camino, casi sin darnos cuenta.
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DESCARGAS
ILEGALES

La pirateria y las descargas ilegales se han convertido en tristes
protagonistas en esta nueva era Digital en la que nos encontramos.
Se calcula que una de cada dos personas internautas (algunas
estadisticas hablan de porcentajes mayores) realiza descargas

ilegales en Internet (mdsica, cine, series, obras literarias,
videojuegos, deporte, contenidos digitales...).
Pero, écomo percibimos las descargas ilegales las personas

adultas? ¢Qué ejemplo estamos dando a las personas jovenes?
éCémo abordamos este tema en casa?

*Si queremos gque nuestros hijos e hijas respeten las creaciones
culturales y artisticas, utilicemos sitios web con contenido
legitimo y expliguemos la razdn por la que lo hacemos.

*Podemos dar a conocer a los miembros de la familia los
elementos masimportantesdelaley de Propiedad Intelectual
(no generar enlaces a material protegido, publicidad en
paginas que ofrezcan materialilegal, fotografias protegidas...).
Desconocerla no exime de responsabilidad.

* Comprueba que nadie mas utiliza tu Red WIFI (podria realizar
descargas ilegales). Es importante que lo hagas, ya que es
tu direccion IP la que gqueda registrada. Es recomendable
cambiar la contrasefia que nos viene por defecto.

*Si realizamos descargas en Internet, es importante tener el
antivirus actualizado.

*Debemos asegurarnos que leemos la politica de privacidad
vy las condiciones de uso para conocer de primera mano que
es lo que estamos descargando y aceptando en el “acuerdo”.

*Debiéramos plantearnos qué educacion “cultural” estamos
dando a nuestros hijos e hijas. Un buen ocio cultural es una
buena manera de valorar las creaciones artisticas y culturales.

Te animamos a que leas este informe relacionado con la Pirateria
vy las Descargas llegales (Observatorio de Pirateria y Habitos de
Consumo de Contenidos Digitales publicado en marzo del 2015
por la Consultora GfK) donde podras observar con datos las
consecuencias que esto esta teniendo en la sociedad.
http:/ep00.epimg.net/descargables/2015/03/09/472025618453a
788e7d48b758e64dfOd.pdf

cQuieres que

tu hijo o hija
conozca las
consecuencias
de descargar
ilegalmente
material de
Internet?
Preguntale como
se sentiria si
alguien abriera
las cartas
destinadas a su
nombre sin pedir
permiso.
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¢DEMASIADO

TIEMPO FRENTE

A UN VIDEOJUEGO?

Los
videojuegos
tienen mucha
presencia

en el ambito
del ocio y
tiempo libre
de los y las
mas jovenes.
Este tiempo
también debe
ser gestionado
en la familia.

Seguln la Asociacion Espafiola de Videojuegos - AEVI (http:/www.
aevi.org.es/index.php) se han vendido enel 2014 un total de 9.8251]
unidades de videojuegos, 1105.000 consolas y 4.444.000 periféricos
en el estado. Estos datos nos dan una vision real de la importancia de
los videojuegos en el sector del entretenimiento, ocio y tiempo libre.

Lo que debes saber de los videojuegos es que:

* Son las Nuevas Tecnologias que mas han crecido y revolucionado el
ambito de ocio y tiempo libre.

e Es un espacio intergeneracional en el que personas adultas vy
menores de edad juegan juntas.

* Enla negociacion de uso, pueden aparecer temas relacionados con
la tematica y contenido del juego vy la manera en que aparentemente
se acerca a la realidad (es aqui donde mas debate tendreéis en casa).
* Algunas estadisticas dicen que entre los y las menores entre 7 vy
13 afios, mas del 80% juega habitualmente. Las familias debemos
atender a las recomendaciones de los fabricantes segun los codigos
establecidos.

« La persona adulta es quien debe hacer una rigurosa seleccion
de los contenidos y edad de los juegos. Si no se invierte tiempo en
esta seleccion, podemos exponer al menor a contenidos que no
corresponden con su edad (violencia, sexo, conflictos...).

* Desde un punto de vista positivo, es evidente que son divertidos,
estimulantes y ponen a prueba muchisimas habilidades en los vy las
jovenes. Entendemos que jugar a videojuegos es una buena forma de
invertir el tiempo libre, siempre y cuando no sea la Unica (deportes,
actividades al aire libre, actividades en familia, amistades, actividades
culturales...).

* Pese a que a veces no lo tenemos en cuenta, en los juegos online
multijugador (multiples participantes) se juega con gente desconocida
y existe un intercambio de informacién personal continua. Esta
informacidén puede ser utilizada por personas desconocidas sin nuestro
permiso. Ademas son espacios donde puede darse una situacion de
acoso.

* Aparece de nuevo todo lo relacionado con la gestion de los datos
personales, la privacidad, informacion compartida con personas
desconocidas...

Si necesitas acceder a mas informacion en relacién a los videojuegos,
puedes descargarte la guia creada por el INCIBE - Instituto Nacional
de Ciberseguridad en
https:/www.incibe.es/CERT/guias_estudios/guias//guia_menores_
videojuegos
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RESUMIENDO

PUEDES MIRAR INTERNET
CON GAFAS DE
COLOR VERDE

1. Permite que muchisimas familias estén en contacto. Vernos,
comunicarnos, mirarnos... casi tocarnos.

2. La conexion intergeneracional es cada vez mas importante
gracias a la Red. Abuelos con nietas, madres con hijos,
familiares lejanos... comparten experiencias e iniciativas de
participacion ciudadana.

3.Es un elemento de cohesidén gracias a la facilidad con la que
podemos acceder a herramientas sociales y de mensajeria.
Refuerza lo que somos, nuestra identidad, nuestra comunidad.
En Internet tiene cabida desde la cultura mas global hasta la
mMas concreta y pequena.

4. Nos ayuda a compartir aficiones, inquietudes, gustos
e intereses con personas gue, aungue no CONOZCamos
fisicamente, tienen esas aficiones.

5.Disponemos de una infinidad de informaciones de todo el  Internet es
mundo. Podemos conocer al momento, lugares, personas vy un espacio
noticias a las que no podriamos acceder de otra manera. abierto lleno de

6. Podemos compartir archivos, documentos, fotografias, oportunidades
musica. Es un buen lugar para la formacion, capacitacion y y escenarios

crecimiento personal. compartidos

7.Facilita el acceso a contenidos universales a personas con para

dificultades y de escasa vida social.
aprovechar.

8. Harevolucionadoelsistemaeducativotradicional, ofreciendo
alalumnado y profesorado inmensas herramientas que facilitan
el aprendizaje y refuerza escenarios de cooperacion.

9. Abre campos laborales hasta hoy impensables. Impulsa
habilidades y competencias en las personas que aprovechan
para labrar futuros profesionales altamente especializados.
Ademas permite escenarios de conciliacion familiar que
facilitan el dia a dia de las familias.

10. Las causas solidarias tienen un impacto mas global vy
pueden llegar a mucha mas gente. Lo local se convierte en
global gracias a la Red.

11. Operaciones de caracter personal sin necesidad de
presencia fisica: Operaciones bancarias, compras online,
asistencias médicas...
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O PUEDES MIRARLO

CON LAS GAFAS
DE COLOR ROJO

Es evidente que

un uso inadecuado

de Internet, Redes
Sociales y Nuevas
Tecnologias,
puede traer
consecuencias
negativas
relacionadas con

nuestra privacidad,

datos personales,
relaciones
sociales... Educar
en un uso positivo
es fundamental
para hacerles
frente de una
manera optima.

1. Uso excesivo; Sensacion de ansiedad si no se tiene el moévil en
las manos, dejar de hacer tareas habituales, irascibilidad...

2. Contenidos poco apropiados para menores. Se puede
acceder a contenidos sin filtro.

3. Es comun decir que en Internet esta todo, y que solo hay que
saberlo encontrar. Es una afirmacién peligrosamente incierta.

4. Necesidad de gestionar la informacidn gque se consume.
Necesidad de un desarrollo de competencias digitales.

5. Situaciones de riesgo como Cyberbullying, Sexting,
Grooming, Phishing...que son facilmente propagables por Internet
debido a la inmediatez de las redes sociales vy las aplicaciones de
mensajeria.

6. Propiedad intelectual. No todo se puede utilizar libremente.
La pertenencia del contenido es de la persona autora.

7. Control de la Privacidad. Relacionado con la enorme
exposicion publica gue hacemos de nuestra identidad, imagenes,
costumbres y rutinas. El tratamiento de nuestra Identidad digital
es fundamental desde el primer momento de acceso a la Red.

8. Delitos informaticos. Cada vez mas utilizamos Internet
para realizar operaciones econdmicas rutinarias gue implican
compartir muchisimos datos personales y econdmicos. Es
sin duda una puerta de entrada para delincuentes en la red.
(Robos, suplantacion de identidad, ventas fraudulentas, robos
de contrasefas...)

9. Desconexion con la realidad. Se pierden habilidades v
competencias sociales que pueden llevar al aislamiento.

10. Internet se esta construyendo legalmente, por lo que todavia
existen numerosas situaciones que se encuentran en un Limbo
Legal.
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Resumiendo

RESUMIENDO...

* Internet es una herramienta muy potente de informacion y comunicacion. Pero no es
la Unica herramienta.

e La gestion de la informacion que visualizamos en Internet es una competencia
digital fundamental que debemos introducir en la educaciéon de las y los mas jovenes.
Cuanto antes empecemos a utilizarla mejor.

 Estar al dia en las herramientas que utilizan los y las jovenes es importante para
poder ser objetivo en opiniones y valoraciones.

* Los videojuegos y juegos multijugador son las Nuevas Tecnologias que mas han
crecido en numero de personas usuarias. Seleccionemos los videojuegos a los que
juegan nuestros hijos e hijas. Seguro que podemos jugar con ellos vy ellas y convertirlo
en una actividad familiar.

 Antes de publicar en las redes sociales, piensa que cualquier persona podria ver
esa informacion. La prudencia es un buen aliado en Internet.

* Intenta no dar informacién personal a personas gque no conozcas ni la publiques en
redes sociales, blogs o paginas web. No cuentes en la red lo que no les contarias a
tus amistades o familiares.

« Establecer normas claras para regular el uso de Internet, videojuegos vy el teléfono
movil. Pactar qué, cuando, cuanto, como y dénde.

e Existen herramientas (control parental, programas antivirus, anti Spam...) que nos
ayudan para una navegacion y un uso mas seguro, ademas de restringir el acceso a
contenidos inapropiados en la navegacion de los vy las mas jovenes.

« Potenciar espacios de didlogo con nuestros hijos e hijas ayuda a mejorarla confianza
en la familia. Las imposiciones y directrices autoritarias ayudan al distanciamiento
entre personas jovenes y adultas.

* La familia es el ejemplo de gestion del tiempo mas importante para las personas
jovenes. Nuestro ejemplo en la utilizacion de las nuevas herramientas digitales sera la
clave en el uso futuro que hagan de ellas.

« La educacién en positivo en el uso de las herramientas digitales favorece la
adquisicion de competencias de manera normalizada y transparente.

* Las herramientas digitales no son un obstaculo para las familias, sino un poderoso
componente de socializacién, informacion, comunicaciéon y cohesion entre ellas.

e (COMo podemos hacerlo juntos? Establece junto a tus hijos e hijas espacios
consensuados para navegar por Internet.

e Conversar. .Conoces los habitos de uso de Internet de tu familia?

e Coloca el ordenador en un espacio comun y aprovechad para hacer un uso
compartido.
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«  Comparte momentos de navegacion con tus hijos e hijas. Potenciaras un clima de
confianza y conoceras los habitos de navegacion que tienen.

e Utilizar los dispositivos moéviles por la noche es una tendencia habitual en la juventud.
Es un mal habito (problemas de suefio, insomnio, poco descanso) en el que se debe
intervenir.

TU DECIDES CON QUE GAFAS QUIERES MIRAR
INTERNET, LAS REDES SOCIALES Y LAS APLICACIONES
DIGITALES. SEA CUAL SEA, NO PERDAMOS LA
PERSPECTIVA GENERAL.

Como en cualquier ambito, solo podemos movernos con seguridad
y confianza cuanto mas conocemos las herramientas que utilizamos.
Con Internet nos pasa algo parecido. Cuanto mas avanzamos en su
conocimiento, con mas seguridad abriremos todas las puertas que nos
encontremos en el camino.
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BREVE DICCIONARIO

e APP: Aplicacion de software gque se instala en dispositivos mdviles o tabletas para
ayudar al usuario o usuaria en una labor concreta, ya sea de caracter profesional o de
ocio y entretenimiento.

e BLOG: Un blog, o en espafnol también una bitacora, es un sitio web periddicamente
actualizado que recopila cronoldogicamente textos o articulos cuya autoria es de una o
varias personas, apareciendo primero el mas reciente, donde el autor o autora conserva
siempre la libertad de dejar publicado lo que crea pertinente. El nombre bitacora esta
basado enlos cuadernos de viaje que se utilizaban en los barcos para relatar el desarrollo
del viaje y que se guardaban en la bitacora.

e CHAT: EI chat (término proveniente del inglés que en espanol equivale a charla),
también conocido como cibercharla, designa una comunicacion escrita realizada de
manera instantanea a través de Internet entre dos o mas personas.

« CYBERBULLYING/CIBERACOSO: Acoso entreiguales utilizando las Nuevas Tecnologias.

» CIBERVIOLENCIA DE GENERO: Violencia de género llevada a cabo a través de las
Nuevas Tecnologias. Utilizandolas para insultar, amenazar o controlar a la pareja.

« CORREO ELECTRONICO/EMAIL: Es un servicio de red que permite a las y los usuarios
enviar y recibir mensajes (también denominados mensajes electronicos o cartas
electronicas) mediante sistemas de comunicacion electronicos.

e DERECHO AL OLVIDO: El derecho al olvido es un derecho relacionado con la proteccion
de datos personales. Se puede definir como el derecho que tiene la persona titular
de un dato personal a borrar, bloquear o suprimir informacién personal que se
considera obsoleta por el transcurso del tiempo o que, de alguna manera, afecta al
libre desarrollo de alguno de sus derechos fundamentales.

* ETIQUETAR: Cuando etiquetas a alguien, creas un enlace a su perfil. Por ejemplo, puedes
etiquetar una foto para indicar quién aparece en ella o publicar una actualizaciéon de
estado e indicar con quién estas. Si etiquetas a un amigo o amiga en tu actualizacion de
estado, todas las personas que vean la actualizacion podran hacer clic en el nombre de
tu amigo o amiga e ir a su perfil.

¢ FACEBOOK: Es un sitio web gratuito a través del cual compartes fotografias, videos,
documentos, y puedes comunicarte con aquellas personas que estén también inscritas
en Facebook. Cada integrante de Facebook cuenta con un perfil con sus caracteristicas
y solo se puede acceder a él a través de invitaciones.

¢ LISTA DE AMIGOS: En ella, el usuario puede agregar a cualquier persona que conozca
y esté registrada en la herramienta, siempre que acepte su invitacion.
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* GRUPOS Y PAGINAS: Son espacios donde se relinen personas con intereses comunes.
En los grupos se pueden afadir fotos, videos, mensajes de texto, etc. Las paginas, se
crean con fines especificos vy, a diferencia de los grupos, no contienen foros de discusion
ya que estan encaminadas hacia marcas o personajes especificos y no hacia ningln tipo
de convocatoria.

* MURO/BIOGRAFIA: Es un espacio en cada perfil de persona usuaria que permite que
los amigos y amigas escriban mensajes (con imagenes) para que dicha persona (y las
personas usuarias registradas) los vea.

* BOTON «ME GUSTAx»: Esta funcion aparece en la parte inferior de cada publicacidn
hecha por la persona usuaria o0 sus contactos (actualizaciones de estado, contenido
compartido, etc.), se caracteriza por un pequeno icono en forma de una mano con el
dedo pulgar hacia arriba. Permite valorar si el contenido es del agrado de otras personas
usuarias de la red social.

¢ FORO (INTERNET): También conocido como foro de mensajes, de opinidon o de
discusion, es una aplicacion web que da soporte a discusiones online de distintas
personas sobre un tema de interés comun.

* GROOMING: Acoso y chantaje de una persona adulta a una menor de edad por medio
de las Nuevas Tecnologias.

¢ HACKEAR: Vulnerar la seguridad de un sistema informatico. Esta accion puede darse
de varias formas: hackear puede referirse al robo de una contrasefa, a la copia ilegal
de un software protegido o a una accién que deje sin funcionamiento una pagina web.

e HUELLA DIGITAL: La huella digital es la marca que deja el uso y tratamiento de nuestra
identidad en Internet. Es decir, se refiere a cdmo nos comportamos, qué decimos, como,
donde y en qué nos basamos para hacerlo. El conjunto de nuestro comportamiento en
la red conforma la huella digital.

e IDENTIDAD DIGITAL: Es el rastro que cada persona usuaria de Internet
deja en la red como resultado de su interrelacion con otras personas usuarias o con la
generacion de contenidos.

¢ INSTAGRAM: Es una red social, programa o aplicacion para compartir fotos con la que
los vy las usuarias pueden aplicar efectos fotograficos - como filtros, marcos, colores
retro y vintage,- y luego pueden compartir las fotografias en diferentes redes sociales
como Facebook, Tumblr, Flickr y Twitter.

* JUEGOS MULTIUSUARIO ONLINE: Los juegos en linea también llamados juegos online,
son aquellos videojuegos jugados via Internet. Se puede jugar en modo multijugador en
el gue se juega con otras personas (conocidas o desconocidas), pudiendo hablar entre
ellas via chat.
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Breve diccionario

e PERFIL: El perfil personal contiene toda la informacion: la foto de perfil, los dlbumes de
fotos, los canales de videos, informacién personal, los intereses y los amigos y amigas.
Las dos funcionalidades claves del perfil son «Mi espacio personal», donde pueden
publicarse entradas de texto con imagenes, y «Mi tablon», donde apareceran todos los
comentarios que se hayan tenido con los amigos y amigas.

*PHISHING: Robo de contrasefa y uso de perfil en red social o cuenta de correo
electronico.

e SEXTING: Envio de contenidos de caracter sexual por medio de dispositivos
moviles.

e TAC; Tecnologias del Aprendizaje y del Conocimiento.
¢ TIC; Tecnologias de la Informacion y la Comunicacion.

e TWITTER: Red social que permite publicar mensajes con un maximo de 140 caracteres,
llamados tweets, que se muestran en la pagina principal del usuario o usuaria. Los y las
usuarias pueden ver los tweets de otras personas usuarias - a esto se le llama “seguir”
y a las y los usuarios abonados se les llama “seguidores” o “followers”.

e TRENDING TOPIC: Es el tema mas twitteado del momento, es decir, el tema mas
hablado, compartido, comentado...

« RETWEET: Twittear el mensaje de otra u otro usuario en tu perfil.

* HASTAG: Es una cadena de caracteres formada por una o varias palabras concatenadas
vy precedidas por una almohadilla o gato (#). Se usa en servicios web tales como Twitter,
Facebook o Instagram.

e WEB 2.0: El término Web 2.0 comprende aguellos sitios web gue facilitan compartir y
generar informacion.

e WEBCAM: Es una pequeha cdmara conectada al ordenador que transmite imagenes
a Internet.

¢ WHATSAPP: Es una aplicacion para Smartphone que permite enviar y recibir
mensajes mediante Internet. Ademas de aprovechar la mensajeria en modo texto, lasy los
usuarios pueden crear grupos y enviarse mutuamente, imagenes, videos y grabaciones
de audio.

e WIKI: Es un sitio web colaborativo que puede ser editado por varios usuarios y usuarias.
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ALGUNOS ENLACES PARA PROFUNDIZAR

¢QUIERES PROFUNDIZAR MAS SOBRE
INTERNET, REDES SOCIALES Y
APLICACIONES DIGITALES?

INTERNET. ESPACIO DE APRENDIZAJE

« Competencias digitales; Proyecto lkanos de Gobierno Vasco. http:/ikanos.blog.eus-
kadi.net

*Espacios interactivos de comunicacion y aprendizaje. Construccion de identidades

(Sergio Ortega vy Juan Carlos Gacitua) http:/www.uoc.edu/rusc/5/2/dt/esp/ortega_
gacitua.pdf

*El entorno virtual: Un espacio para el aprendizaje colaborativo (Ana M. Martin, Monica

Dominguez y Concepcion Paralera) http://edutec.rediris.es/Revelec2/Revelec35/pdf/
Edutec- e n35_ Martin_Dominguez_Paralera.pdf

*Ementic; Centro de Internet Segura y Educacion. www.ementic.net
e Internet sin Riesgos. http://www.Internetsinriesgos.com/kit-de-ciberactivista

REDES SOCIALES

FACEBOOK
*Pagina oficial Facebook www.facebook.com
*Como empezar a usar Facebook
http:/norfipc.com/facebook/como-empezar-usar-facebook.html
*Guia de uso para Facebook
www.discapnet.es/Castellano/areastematicas/.../GUIA_FACEBOOK.doc

TWITTER
cwww.twitter.com
*Manual de Twitter para un uso estratégico (Marketing Online Bilbao); http:/www.unai-
benito.com/manual-de-twitter
*Manuales para uso de Twitter (www.socialblabla.com) http:/www.socialblabla.
com/30-manuales-de-uso-para-twitter- y-24-manuales-para-entender-facebook.html
*Manual para principiantes. http:/tublogtecnologico.com/twitter-para-principiantes-1

INSTAGRAM
e www.instagram.com

*Manual de ayuda Instagram https:/help.instagram.com/
*Manual del usuario/a

http://www.manualdeusuario.es/instagram

LINKEDIN
*www.linkedin.com
*11 pasos para saber como funciona Linkedin
http:/tecnologia.uncomo.com/articulo/como-funciona-linkedin-6482.html
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SKYPE
*WWW.skype.com
«COmMo me instalo Skype?
https:/support.skype.com/es/fag/FA79/como-instalo-skype

YOUTUBE
*www.youtube.com
«Manual de uso Youtube en la web www.sindireccion.com en el enlace siguiente:
http:/www.sindireccion.com/recursos/guia_youtube.pdf

WHATSAAP (Servicio de mensajeria gue utilizamos como Red Social
« www.whatsaap.com
* Manual de uso de WhatsApp
http:/www.whatsapp.com/fag/es/general /21073018
*Respondiendo algunas preguntas frecuentes sobre el uso de WhatsApp
http:/www.consumer.es/web/es/tecnologia/Internet/2012/08/ 08/211705.p0hp

IDENTIDAD DIGITAL Y REPUTACION ON LINE
*«Qué es la identidad digital?
http:/www.uncommunitymanager.es/identidad-digital/
«Guia para usuarios/as; identidad digital y reputacion online en
https:/www.incibe.es/CERT/guias_estudios/guias/Guia_ldentidad R eputacion_usua-
rios publicada por INCIBE (Instituto nacional de Ciberseguridad)

SEGURIDAD EN PAGINAS WEB

«Oficina de Seguridad del Internauta
https:/www.osi.es/es/actualidad/blog/2014/03/28/aprendiendo- verificar-la-legitimi-
dad-de-un-sitio-web

«CoOmo saber si un sitio web es oficial, no oficial o falso en el Centro de seguridad en
Internet http:/www.centrolnternetsegura.com/noticias_interior.php?id=45

*Proteccidn contra el Malware y el Phishing (robo de contrasefa) para Firefox
https:/support.mozilla.org/es/kb/C%C3%B3mo-protegerse- Phishing-Malware-con-
esta-herramienta-Firefox

*Proteccion contra Phishing vy software malicioso para Google Chrome
https:/support.google.com/chrome/answer/99020

e Evitar la suplantacion de identidad en Safari
https:/support.apple.com/es-es/HT201265

AMENAZAS EN INTERNET

BULLYING

* Gufa de actuacion en los centros educativos ante el maltrato entre iguales. Gobierno
Vasc

 http:/www.hezkuntza.ejgv.euskadi.eus/r43- 573/es/contenidos/informacion/dif11/
es_5613/adjuntos/malos_ tratos/tratu_txarrak 2011 _c.pdf

«El maltrato entre iguales en Euskadi

* http:/www.isei-ivei.net/cast/pub/bullying2012/Informe_Ejecutivo%20_maltrat2012.pdf

*Experimento bullying. ¢Como actuamos ante el miedo?
https:/www.youtube.com/watch?v=A1SXYy9rTYE

*Guia para el profesorado sobre acoso escolar (Gobierno de Canarias)
http:/www.gobiernodecanarias.org/educacion/5/DGOIE/Public aCE/docsup/guia_
acoso.pdf

*El bullying no es un juego. Guia para todos.
http:/www.alfepsi.org/attachments/article/173/Guia%20de%20 Bullying%200bserva-
torio.pdf

44



Algunos enlaces para profundizar

CYBERBULLYING

*Guia para la prevencion del acoso por medio de las Nuevas Tecnologias. ARARTEKO
http:/www.ararteko.net/RecursosWeb/DOCUMENTOS/1/1_121 8_3.pdf

*Protocolo de actuacion escolar ante el ciberbullying, de EMICI con la colaboracion del
Departamento de Educacion (Gobierno Vasco)
http://feielajarcia.wikispaces.com/file/view/ProtocoloCiberbullyi ng.pdf

*Guia de recursos para centros educativos en casos de ciberacoso.
Gobierno de Navarra
http:/www.educacion.navarra.es/documents/57308/57750/cybe racoso.pdf/
f6e4684f-eed3-49c5-91de-6ff313d428ae

GROOMING
*Decalogo para combatir el Grooming en www.Internet-Grooming.net
« https:;/www.youtube.com/watch?v=Pa2ttVRA-xU#t=55
« https:;/www.youtube.com/watch?v=C4TplI5YQsk
*www.enticconfio.goc.co

SEXTING
e Diferencias entre Ciberbullying, Grooming y Sexting
http:/www.chaval.es/chavales/proteccion/diferencias-entre-
e Ciberbullying-Grooming-y-Sexting
*Informacion sobre Sexting www.Sexting.es
« https:;/www.youtube.com/watch?v=GVF-hJxOAgw

SEXTORSION
*www.sextorsion.es
« https:;/www.youtube.com/watch?v=H_vOv7OWFaA#t=132

INTERNET. ESPACIO DE CONFIANZA

SENTIDO COMUN EN INTERNET
*Manual del sentido comun en Internet publicado por la Fundacion Dédalo
http:/www.educacion.navarra.es/documents/27590/27720/gu% C3%ADa+familias+Int
ernet+seguro/4136f70f-88be-488c-949d- 15¢558649f80

ESTILOS DE USO EN REDES SOCIALES
*Guia de usos vy estilo en las Redes Sociales de la Generalitat de Cataluna
http:/www.gencat.es:8000/xarxessocials/pdf/vl _guia_usos_xa rxa_es.pdf

USO SEGURO VIDEOJUEGOS
*Guia para padres y educadores sobre el uso seguro de Internet, moviles y videojuegos
publicada por la fundacion Gaudium y la Comunidad de Madrid.
https:/www.ucm.es/data/cont/docs/39-2015-03-22-Gu%C3%ADa%20para%20pa-
dres%20y%20educadores%20sobre %20el%20uso%20seguro%20de%20Internet, %20
videojuegos%2 Oy%20moviles.pdf

EU KIDS ONLINE. INFORME SOBRE USO DE INTERNET
« http://www.ehu.eus/es/web/eukidsonline/hasiera
 http://www.sociologia.ehu.es/s0018-eukidsct/es/contenidos/noticia/eukids_infor-
me_280311/es_not/adjuntos/Informe_Espana_completo red.pdf

45



INTERNET Y NUEVAS TECNOLOGIAS ¢HABLAMOS EN FAMILIA?

INTERNET. ESPACIO PRIVADO

CENTRO DE SEGURIDAD Y PROTECCION DE MICROSOFT
* https:/www.microsoft.com/es-es/security/online- privacy/prevent.aspx

REDES SOCIALES
*a influencia que tienen y tenemos sobre nuestros amigos en la red. El poder de las
Redes Sociales
https:/www.youtube.com/watch?v=NBvS4Kygsho

*Realmente tienes privacidad en las Redes Sociales?
https:/www.youtube.com/watch?v=_VAgyuNjnoY#t=57
*Redes Sociales y Privacidad
 https:/www.youtube.com/watch?v=sT37dFvVKDg
s https:/www.youtube.com/watch?v=Ak3gp4gRAiY
*www.centrolnternetsegura.es

OTRAS WEB DE REFERENCIA

*www.gazteaukera.euskadi.eus
Informacion, actividades y servicios para personas jovenes.
« http://www.gizartelan.ejgv.euskadi.eus/r45-zeukhome/es/
Zeuk esan. Plataforma de ayuda a la infancia y la adolescencia
« http:/www.hezkuntza.ejgv.euskadi.eus/contenidos/informacion/dig_p ublicaciones__
innovacion/es_conviven/adjuntos/600014c_Pub_Emici_Ciberbullying_Protocolo_c.
pdf
Protocolo de actuacion escolar ante el Ciberbullying. Gobierno Vasco
«www.ehu.es/eukidsonline
Equipo EU Kids Online
*WWW.0SI.es
Oficina de Seguridad del Internauta
* http://chaval.red.es/padres.html
Iniciativa para proporcionar contenidos adaptados a usuarios menores.
*www.Internetsegura.net
Desarrollada por la Agencia de Calidad de Internet
« http://www.childnet-int.org/
Childnet International, Internet.
 http:/www.avpd.euskadi.eus/s04-5213/es
Agencia Vasca de Proteccion de Datos
* http://dmoz.org/Computers/Internet/Child_Safety
Open Directory Project.
« http:/www.safekids.com
Guia para una Internet segura y productiva.
 http:/www.pandasoftware.es/about/resp_social/children_Internet/?si
tepanda=particulares
Pagina de Panda Software dedicada a menores e Internet.
« http://prensa.aui.es
Asociacion Espafiola de Usuarios de Internet (AUI)
* http:/www.internautas.org
Asociacion de Internautas (Al).
*www.alia2.org
Fundacion Aliados
*www.pantallasamigas.net
Pantallas amigas
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Algunos enlaces para profundizar

*www.ementic.net
Centro de Recursos. Internet Segura y Educacion
« http://www.protegeles.com
Asociacion Protégeles
« http:/www.fundacionauna.com/documentos/analisis/cuadernos/los_ menores_red.
pdf
Fundacion Auna.
« http://observatorio.red.es/documentacion/actualidad/boletines/18abr 2006.pdf
Observatorio de las Telecomunicaciones vy la Sociedad de la Informacion.
« http:/kids.getnetwise.org/tools
Herramientas de proteccion vy filtrado en Internet.
*www.red.es
Pagina del Ministerio de Industria, Energia y turismo
*www.korapilatzen.com
Consultoria, formacidén y coaching
« http://ikanos.blog.euskadi.net
Proyecto |kanos. Gobierno Vasco
*Enredarteayudaraprender.blogspot.com.es
Garbifie Larralde. Enredar y Aprender
e Elblogdeangelucho.com
Angel Pablo Avilés
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